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Wie man den Smart Meter
Rollout weiter beschleunigt

Der Koalitionsausschuss der Bundesre-
gierung hat im Juli 2026 Maflnahmen zur
Vereinfachung des Smart Meter Rollouts
angekiindigt’ (,Smart Meter Light”). Wir
begriilen die Initiative, den Smart Meter
Rollout zu beschleunigen und dabei Cy-
bersicherheit und Wirtschaftlichkeit in den
Mittelpunkt zu riicken.

Cybersicherheit

Aktuelle Vorschldge fiir ein ,Smart Me-
ter Light” argumentieren, dass der Erfolg
im Smart Meter Rollout von selbst kommt,
wenn das BSI fiir rund 80% (!) der Mess-
stellen nicht langer zustdndig ist. Bisheri-
ge Vorschldge erwecken den u.E. falschen
Eindruck, dass Kleinkunden ihren Ener-
gieverbrauch gar nicht steuern mochten.
Technische MaBnahmen fiir den Daten-
schutz fehlen.

Es gibt mehr als 30 belegte Fdlle, in
denen kommunale Unternehmen durch
Cyberangriffe wochenlang lahmgelegt
wurden. Weltweit werden Stromnetze
angegriffen, nicht nur in der Ukraine.
Cyberangriffe zielen auf die kritische
Infrastruktur, fldéchendeckende Strom-
ausfdlle sind ein reales Risiko.

Wir wollen die Schutzfunktion der
Smart-Meter-Gateways einsetzen und
wir wollen, dass alle Kunden gleicher-
maBen aktiv an der Energiewende teil-
haben kénnen, weil auch ihre Smart
Meter vollwertige intelligente Messsys-
teme zum Messen und Steuern sind.

Stadtteil C

Vorhandenes
nutzen

Deutschland hat als einziges Land
Cybersicherheit und Datenschutz bei
der Digitalisierung der Stromnetze
bedacht. Das ist eine groe Chance und
ein Verdienst des BSI.

Dabei schreibt das BSI-Schutzprofil aus-
driicklich keine bestimmte Systemarchitek-
tur bzw. ein bestimmtes Produktdesign vor.
Das Schutzprofil ist vielmehr ausdriicklich
ein Rahmen: Es beschreibt Anforderungen,
Datenprotokolle, Schutzziele und Funktio-
nen.

Die bereits vom BSI zertifizierten Smart-
Meter-Gateway enthalten viele hochwer-
tige Schutzfunktionen und sie beinhalten
alle bereits eine 1..n-Funktion. Und genau
die méchten wir nutzen, damit auch ,Smart
Meter Light” hilft, die Stromnetze siche-
rer zu machen und sensible Kundendaten
durch technische Maf3nahmen zu schiitzen.
Es geht um Millionen von Messstellen.

+~Smart Meter Light” mit Gateway

Wir fordern, das Smart-Meter-Gateway auch fiir ,Smart Meter Light” zuzulassen.

,Smart Meter Light” ist sofort BSI- und PTB-konform umsetzbar, wenn der Gesetzgeber

die Smart-Meter-Gateways fiir den Einsatz in ,Smart Meter Light” erlaubt. Die Gerdte

sind verfligbar und sie beinhalten bereits die hier genutzte 1..n Funktion. lhre flexiblere

Nutzung schafft Sicherheit statt darauf zu verzichten.

Die Politik hat 2023 schon einmal Gateways fir stral3enweite Rollouts zugelassen und

damit flr eine Beschleunigung gesorgt. Das ist auch fiir wettbewerbliche Messstellen-
betreiber méglich, die den Rollout in Deutschland engagiert vorantreiben.

" MaBnahme 16 des Koalitionsausschusses: Ein Programm fiir Aufschwung und Beschdéftigung

2 § 21(3) des Messstellenbetriebsgesetzes hat die Nutzung von Smart-Meter-Gateways durch benachbarte Kunden erméglicht.
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Energieversorger

Abb. 1:
So einfach gelingt
~Smart Meter Light”

Smart-Meter-Gateways wer-
den beim SMGW-Administrator
installiert und nicht nur in den
Kellern.

Statt Sicherheit abzuriisten,
nutzen mehrere Kunden die
sicheren Smart-Meter-Gate-
ways zum Messen und Steuern
gemeinsam.

Messen und
Steuern geht
auch bei ,Smart
Meter Light”


https://www.bundesregierung.de/resource/blob/2196306/2445592/bc8e5e160d879f0bdd593121a96a45d2/2026-07-02-koaausschuss-data.pdf?download=1

Smart-Meter-Gateways bringen die
Wirtschaftlichkeit und Sicherheit

Zur
Cybersicherheit

kostenglinstigen Umsetzung von
und Datenschutz im
Rahmeneines,SmartMeterLight”-Konzepts
wollen wir Smart-Meter-Gateways durch
die vom BSI zertifizierten SMGW-Admini-
stratoren (GWA) fiir mehrere Kunden be-

treiben dirfen.

Dazu betreiben die GWA zukiinftig in ihren
Rdumen SMGW zur gemeinsamen Nutzung
fir Kunden, die einen vorzeitigen Einbau
fiir ihren Smart Meter bestellen. Bei diesen
Kunden wird nur noch ein Zdahlerwech-
sel erforderlich. Mehrere Kunden nutzen
ein SMGW gemeinsam. Wo gewiinscht,
kann das SMGW auch Home-Energy-Ma-
nagement-Systeme (HEMS) der Kunden
zur netzdienlichen Steuerung nach §14a
EnWG anbinden und damit die Cybersi-
cherheit der Anlagen real verbessern.

Hierflir muss der Gesetzgeber erlauben,
SMGW nicht nur in Kellern oder Trafosta-
tionen einzubauen. Auch beim GWA kén-
nen SMGW mehrere Kunden mit Hilfe der
vorhandenen 1..n-Funktion biindeln.

Einfach,

schnell wirksam,
cybersicher und
wirtschaftlich

Ein cybersicheres ,Smart Meter Light”
kénnte durch folgende Erlaubnis im MsbG
ermoglicht werden?®:

§ 21 (4) Fur Z&hlpunkte gem. § 34 (2) 1. kdnnen die Anforde-
rungen nach Absatz 1 nach Vorgabe des Messstellenbetrei-
bers auch mit einem beim Smart-Meter-Gateway-Adminis-
trator betriebenen Smart-Meter-Gateway realisiert werden,
soweit die Einsichts- und Informationsrechte nach den §§ 53
und 61 sowie die gleichen Funktions- und Sicherheitsanfor-
derungen wie bei der Biindelung der Zdhlpunkte an einem
Netzanschluss gewdhrleistet sind.

Mit dieser Vereinfachung kénnen die
Smart-Meter-Gateways fiir ,,Smart
Meter Light" eingesetzt werden und
fiir Millionen von Stromkunden schnell
cybersichere Mess- und Steuerungs-
fahigkeit ermdglichen, mit denen sie ak-
tiv an der Energiewende teilnehmen kén-
nen und beispielsweise von dynamischen
Stromtarifen profitieren.

Der Vorschlag

« ist sofort umsetzbar und setzt weiter auf Smart-Meter-Gateways, deren
Sicherheitsfunktionen unabhdngig tberprift sind,

» nutzt bestehende Prozesse, Rollen und Protokolle der BDEW-
Marktkommunikation,

 nutzt die Datenschutzfunktionen der Smart-Meter-Gateways: Es ist
jederzeit liberpriifbar, welche personenbezogenen Daten bei Kunden
erfasst werden und wer diese wie oft bekommt,

* nutzt die 1..n-Mandantenféhigkeit der Smart-Meter-Gateways fiir
mehr Wirtschaftlichkeit,

» vermeidet Kosten fiir den Umbau von Zdhlerpldtzen bei den Kunden,

- ist mit einer geringfligigen Ergénzung des Messstellenbetriebsgesetzes
(MsbG) méglich.

Smart-Meter-Gateways I6sen viele bisher offene Fragen bei ,,Smart Meter Light":

Wie fligt sich
Wie pfofmeren Wie wird der Wie wird ,,qurt )
alle Blrger von . der Rollout Meter Light
. Rollout technisch : . .
dynamischen : cybersicher unterstitzend in
einfacher?

Stromtarifen?

3§34 (2) 1. beschreibt den vorzeitigen Einbau eines intelligenten Messsystems auf Kundenwunsch. Die Formulierung ergdnzt § 21(3) MsbG, der eine Biindelung von mehreren

benachbarten Kunden heute bereits ermoglicht.

den bestehenden
Rollout ein?

wirtschaftlicher?




Die Autoren

Dieses Dokument wurde von Ingenieuren,
Informatikern und Smart-Meter-Expertin-
nen und Experten flihrender Smart-Meter-
Anbieter erstellt, die seit vielen Jahren BSI-
Zertifizierungen flr den Betrieb von Smart
Metern inne haben.

Wir entwickeln BSI-zertifizierte Technolo-
gie, setzen diese in groB3en Stiickzahlen in
der Praxis ein und kennen die Schutzziele,
die Stdrken, Schwéchen und Handlungs-
optionen der Technologie und die damit
verbundenen aufwendigen Zertifizierungs-
und Zulassungsverfahren fiir die intelligen-
ten Messsysteme konkret und praktisch.

Wir wissen aber auch, was mit der Tech-
nologie noch mdglich ist, wenn man das
méchte.

Die unterstiitzenden Unternehmen und
Organisationen stehen fiir die Machbarkeit
der hier vorgestellten Lésungen innerhalb
der deutschen Smart Meter-Architektur.

Die umfangreichen Festlegungen des BSI
stellen fiir uns den Handlungsrahmen fiir
die Technologie dar, in dem wir Produkte
innovativ gestalten und nutzen kénnen.

Dieser Handlungsrahmen wurde u. E. in der
Vergangenheit noch zu wenig genutzt, um
politische Zielsetzungen und Sicherheits-
ziele auch wirtschaftlich und schnell um-
zusetzen.

Mehr als 100 Millionen Euro privates Ka-
pital haben wir in den deutschen Smart
Meter Rollout investiert. Mit dem BMWE
haben wir gemeinsam geforscht und in-
novative Lésungen geschaffen. Wir sind
fachkundig und sind bereit, mehr als 1
Milliarde Euro in den Rollout und das Még-
lichmachen der Energiewende in Deutsch-
land zu investieren. Dazu sind fiir uns die
Méglichkeiten zur Innovation einerseits
und Kontinuitdt und Verl@sslichkeit in der
Gesetzgebung wichtige Voraussetzungen.

Wir haben unsere Rollouts, Zertifizierun-
gen und EDV-Prozesse seit Jahren auf
die  Smart-Meter-Gateway-Technologie
ausgerichtet und vorangetrieben. Heute
realisieren und betreiben wir intelligente
Messsysteme in hohen Stiickzahlen. Eine
Verbesserung der Wirtschaftlichkeit der
Technik erachten wir als einen wichtigen
Erfolgsfaktor fiir den weiteren Rollout.

Lassen Sie zu, dass die bereits in den
Smart-Meter-Gateways eingebauten
1..n Funktionen auch fiir ,Smart Meter
Light” genutzt werden kénnen. Dann
kénnen wir intelligente Messsysteme
endlich fiir alle Kunden wirtschaftlich
realisieren.

smart-meter-light.info

Handlungsoption fir Maf3nahme 16 zu ,Ein Programm fiir Aufschwung und Beschdftigung”
Koalitionsausschuss CDU/CSU und SPD. (Ein Programm fir Aufschwung und Beschdftigung S.7)

Fiir Fragen erreichen Sie die Autoren unter kontakt@smart-meter-light.info
Koordination und Presseanfragen: Caroline Kogel, Hausheld AG, Tel. 02166-9999-127
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